
「Phish Wall（フィッシュウォール）プレミアム」のご案内

インターネットバンキング専用の無料セキュリティソフト

国内の金融機関においてインターネットバンキングを利用した不正送金が多発しております。
当組合では、インターネットバンキングのセキュリティを高めるため、不正送金・フィッシング対策ソフ
ト「Phish Wallプレミアム」をご提供しております。
株式会社セキュアブレインのホームページより無料でインストールできますので、インターネットバン
キングでの不正送金を防ぐため、「Phish Wallプレミアム」を是非ご利用下さい。

「Phish Wallプレミアム」の特徴

1.インターネットバンキングを狙ったウィルスを検知・無効化する機能を有しています。

2.パソコンに「Phish Wallクライアント」をインストールすることでご利用になれます。
※Windows用(Edge・Firefox・Chrome版)と、Mac用(Safari・Firefox・Chrome版)があります。
※PC専用アプリケーションです。

3.他社のセキュリティソフトとの併用が可能です。

4.無料でご利用できます。

リンク先：

https://www.securebrain.co.jp/products/phishwall/install.html

≪注意事項≫
「Phish Wallプレミアム」は、株式会社セキュアブレインが提供するソフトです。
本ソフトのご利用時には、株式会社セキュアブレインの定める使用許諾契約書をよくお読み下
さい。
「Phish Wallプレミアム」をご利用の結果、お客様のPC動作が不安定になるなどの事象が発生
した場合は、株式会社セキュアブレインまでご連絡下さい。

セキュアブレイン テクニカルサポートセンター
電話によるお問い合わせ 0120-988-131
※ダイヤル後、アナウンスに従いお使いいただいている製品の番号を押してください。

※営業時間：月～金曜日 9:00-12:00 13:00-18:00
土日祝日年末年始(12/29～1/4)を除く
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PhishWallクライアントWindows用（Edge・Firefox・Chrome版）の概要

Edge・Firefox・Chrome版は、通知領域に表示されるPhishWallのアイコンの色と、ダイアログで表示
されるメッセージによってお客様に通知します。

■ Edge・Firefox・Chrome版でPhishWall導入サイトにアクセスした場合

PhishWall未導入サイトの場合 PhishWall導入サイトの場合 PhishWallがMITB攻撃を検知した場合

■ 通知領域に表示されるPhishWallのアイコン

神奈川県医師信用組合のウェブサイトにアクセスした場合、真正なサイトであることが確認できる
と､通知領域のPWアイコンが緑になり、バルーンに神奈川県医師信用組合と表示します。
緑のPWアイコンと企業名で、アクセスしているウェブサイトが、本物であることを一目で確認できま
す。
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不正なポップアップ等で情報を盗む攻撃―MITB（マン・イン・ザ・ブラウザ）攻撃を検知した場合

神奈川県医師信用組合のウェブサイトにアクセスするタイミングで、お客様のパソコンがMITB攻撃型ウイル
スに感染していないかをチェックします。
感染の徴候を発見した場合は、通知領域とブラウザのアドレスバー横のPWアイコンが赤色になり、画面右下
のバルーンとダイアログで警告します。
ダイアログにある「ウイルスを無効化する」ボタンをクリックすることで、ウイルスを無効化することが可能です。
ウイルスを無効化することで、MITB攻撃を受ける危険な状態から回避できます。

■ Phish WallプレミアムのMITB攻撃検知・無効化画面
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不正なポップアップ等で情報を盗む攻撃―MITB（マン・イン・ザ・ブラウザ）攻撃を検知した場合

神奈川県医師信用組合のウェブサイトにアクセスするタイミングで、お客様のパソコンがMITB攻撃
型ウイルスに感染していないかをチェックします。
感染の徴候を発見した場合は、ポップアップのアイコンが赤色になり、警告画面を表示します。
警告画面の「ウイルスを無効化する」ボタンをクリックすることで、ウイルスを無効化することが可能
です。

PhishWallクライアントMac用（Safari・Firefox・Chrome版）の概要

PhishWallクライアントのMac版をインストールすると、メニューバーに「PW」のアイコンが表示されま
す。

神奈川県医師信用組合のウェブサイトにアクセスした場合、ポップアップが表示され、正規のサイト
であることを示す緑のPWアイコンと、神奈川県医師信用組合を表示します。
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システム要件

Windows版のサポート対象OS
(32/64 bit)

Windows 11 (サポートするバージョン番号は、Microsoft社のサポート期間に準ずる）
Windows 10 (サポートするバージョン番号は、Microsoft社のサポート期間に準ずる）
Windows 8.1
Windows 7 (拡張セキュリティ更新（ESU）プログラムの適応が必要)

Windows版のサポート対象
ブラウザ

Internet Explorer11(32bit)(Windows7では拡張セキュリティ更新(ESU)プログラムの適応が必要、
Windows 11でのInternet Explorerは非サポート)
Microsoft Edge(32/64bit)※Windows10以上をサポートします。
(サポートするバージョン番号は、Microsoft社のサポート期間に準ずる)
Google Chrome (32/64bit)(最新バージョン)
Mozilla Firefox(32/64bit)(最新バージョンおよびESR)(Mozillaのサポート期間に準ずる)

Mac版のサポート対象OS

macOSMonterey(12)
macOSBigSur(11)
macOS Catalina(10.15)
(基本的には最新の3バージョンをサポート致します。macOS新バージョンリリース時には、リ
リース後3ヶ月間のみ4バージョンをサポート致します。)

Mac版のサポート対象ブラウザ
Safari(最新バージョン)
Google Chrome(最新バージョン)
Mozilla Firefox(最新バージョンおよびESR)(Mozillaのサポート期間に準ずる)

ハードディスク空き容量 30MB以上

※Microsoft社によるOS・ブラウザのサポート終了予定を受けて、PhishWallクライアントでは一部のOS・ブラウザでの
サポート終了を予定しています。詳細は下記ページを参照ください。
https://www.securebrain.co.jp/support/phishwall/pw_ie_eol/

※2020年1月14日以降、Windows 7におけるPhishWallクライアントのサポートは、拡張セキュリティ更新(ESU)プログ
ラムを適用されたお客様のみを対象とさせていただきます。Windows 7のライフサイクルについては、Microsoft社の
下記ページを参照ください。
https://support.microsoft.com/ja-jp/help/4497181/lifecycle-faq-extended-security-updates

Phish Wallプレミアムに関するお問い合わせ

Phish Wallプレミアムに関するよくあるご質問はこちらをご覧下さい。

https://www.securebrain.co.jp/support/phishwall/index.html

セキュアブレインテクニカルサポートセンター お問い合わせ先
メールフォームによるお問い合わせ

https://www.securebrain.co.jp/form/phishwall/sbformmail.php
※製品名、ご利用のOSを記載の上、ご連絡いただきますようお願いします。

電話によるお問い合わせ 0120-988-131
※ダイヤル後、アナウンスに従いお使いいただいている製品の番号を押してください。

※営業時間：月～金曜日 9:00-12:00 13:00-18:00
土日祝日年末年始(12/29～1/4)を除く
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